Datenschutzerklarung

Datenschutz

Wir haben diese Datenschutzerklarung (Fassung 02.01.2020-311139656) verfasst,
um Ihnen gemaR der VVorgaben der Datenschutz-Grundverordnung (EU)
2016/679 zu erklaren, welche Informationen wir sammeln, wie wir Daten
verwenden und welche Entscheidungsmdoglichkeiten Sie als Besucher dieser
Webseite haben.

Leider liegt es in der Natur der Sache, dass diese Erklarungen sehr technisch
klingen, wir haben uns bei der Erstellung jedoch bemiiht die wichtigsten Dinge so
einfach und klar wie méglich zu beschreiben.

Automatische Datenspeicherung

Wenn Sie heutzutage Webseiten besuchen, werden gewisse Informationen
automatisch erstellt und gespeichert, so auch auf dieser Webseite.

Wenn Sie unsere Webseite so wie jetzt gerade besuchen, speichert unser Webserver
(Computer auf dem diese Webseite gespeichert ist) automatisch Daten wie

o die Adresse (URL) der aufgerufenen Webseite

« Browser und Browserversion

« das verwendete Betriebssystem

« die Adresse (URL) der zuvor besuchten Seite (Referrer URL)

« den Hostname und die IP-Adresse des Geréts von welchem aus zugegriffen
wird

o Datum und Uhrzeit

in Dateien (Webserver-Logfiles).

In der Regel werden Webserver-Logfiles zwei Wochen gespeichert und danach
automatisch geltéscht. Wir geben diese Daten nicht weiter, konnen jedoch nicht
ausschlieRen, dass diese Daten beim Vorliegen von rechtswidrigem Verhalten
eingesehen werden.

Die Rechtsgrundlage besteht nach Artikel 6 Absatz 1 f DSGVO (Rechtméligkeit
der Verarbeitung) darin, dass berechtigtes Interesse daran besteht, den fehlerfreien
Betrieb dieser Webseite durch das Erfassen von Webserver-Logfiles zu
ermoglichen.

Speicherung personlicher Daten

Personliche Daten, die Sie uns auf dieser Website elektronisch tbermitteln, wie
zum Beispiel Name, E-Mail-Adresse, Adresse oder andere personlichen Angaben
im Rahmen der Ubermittlung eines Formulars oder Kommentaren im Blog, werden
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von uns gemeinsam mit dem Zeitpunkt und der IP-Adresse nur zum jeweils
angegebenen Zweck verwendet, sicher verwahrt und nicht an Dritte weitergegeben.

Wir nutzen Ihre persdnlichen Daten somit nur fur die Kommunikation mit jenen
Besuchern, die Kontakt ausdrticklich wiinschen und ftir die Abwicklung der auf
dieser Webseite angebotenen Dienstleistungen und Produkte. Wir geben Ihre
personlichen Daten ohne Zustimmung nicht weiter, kbnnen jedoch nicht
ausschliel3en, dass diese Daten beim Vorliegen von rechtswidrigem Verhalten
eingesehen werden.

Wenn Sie uns personliche Daten per E-Mail schicken — somit abseits dieser
Webseite — kdnnen wir keine sichere Ubertragung und den Schutz Ihrer Daten
garantieren. Wir empfehlen lhnen, vertrauliche Daten niemals unverschliisselt per
E-Mail zu Gbermitteln.

Die Rechtsgrundlage besteht nach Artikel 6 Absatz 1 a DSGVO (Rechtméligkeit
der Verarbeitung) darin, dass Sie uns die Einwilligung zur Verarbeitung der von
Ihnen eingegebenen Daten geben. Sie kdnnen diesen Einwilligung jederzeit
widerrufen — eine formlose E-Mail reicht aus, Sie finden unsere Kontaktdaten im
Impressum.

Rechte laut Datenschutzgrundverordnung

Ihnen stehen laut den Bestimmungen der DSGVO grundsétzlich die folgende
Rechte zu:

« Recht auf Berichtigung (Artikel 16 DSGVO)

o Recht auf Loschung (,,Recht auf Vergessenwerden®) (Artikel 17 DSGVO)

« Recht auf Einschrankung der Verarbeitung (Artikel 18 DSGVO)

« Recht auf Benachrichtigung — Mitteilungspflicht im Zusammenhang mit der
Berichtigung oder LAschung personenbezogener Daten oder der
Einschrankung der Verarbeitung (Artikel 19 DSGVO)

o Recht auf Datenuibertragbarkeit (Artikel 20 DSGVO)

« Widerspruchsrecht (Artikel 21 DSGVO)

« Recht, nicht einer ausschlief3lich auf einer automatisierten Verarbeitung —
einschlie3lich Profiling — beruhenden Entscheidung unterworfen zu werden
(Artikel 22 DSGVO)

Wenn Sie glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht
verst6l3t oder Ihre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt
worden sind, kdnnen Sie sich an die Bundesbeauftragte fir den Datenschutz und
die Informationsfreiheit (BfDI) wenden.

Auswertung des Besucherverhaltens
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In der folgenden Datenschutzerklarung informieren wir Sie dartiber, ob und wie wir
Daten Ihres Besuchs dieser Website auswerten. Die Auswertung der gesammelten
Daten erfolgt in der Regel anonym und wir kdnnen von lhrem Verhalten auf dieser
Website nicht auf Ihre Person schliel3en.

Mehr Gber Moglichkeiten dieser Auswertung der Besuchsdaten zu widersprechen
erfahren Sie in der folgenden Datenschutzerklarung.

TLS-Verschlisselung mit https

Wir verwenden https um Daten abhdrsicher im Internet zu tGbertragen (Datenschutz
durch Technikgestaltung Artikel 25 Absatz 1 DSGVO). Durch den Einsatz von
TLS (Transport Layer Security), einem Verschlusselungsprotokoll zur sicheren
Dateniibertragung im Internet kdnnen wir den Schutz vertraulicher Daten
sicherstellen. Sie erkennen die Benutzung dieser Absicherung der
Dateniibertragung am kleinen Schlof3symbol links oben im Browser und der
Verwendung des Schemas https (anstatt http) als Teil unserer Internetadresse.

Google Fonts Datenschutzerklarung

Wir verwenden Google Fonts der Firma Google Inc. (1600 Amphitheatre Parkway
Mountain View, CA 94043, USA) auf unserer Webseite.

Fir die Verwendung von Google-Schriftarten mussen Sie sich nicht anmelden bzw.
ein Passwort hinterlegen. Weiters werden auch keine Cookies in Threm Browser
gespeichert. Die Dateien (CSS, Schriftarten/Fonts) werden ber die Google-
Domains fonts.googleapis.com und fonts.gstatic.com angefordert. Laut Google sind
die Anfragen nach CSS und Schriften vollkommen getrennt von allen anderen
Google-Diensten. Wenn Sie ein Google-Konto haben, brauchen Sie keine Sorge
haben, dass Ihre Google-Kontodaten, wéhrend der Verwendung von Google Fonts,
an Google ubermittelt werden. Google erfasst die Nutzung von CSS (Cascading
Style Sheets) und der verwendeten Schriftarten und speichert diese Daten sicher.
Wie die Datenspeicherung genau aussieht, werden wir uns noch im Detail ansehen.

Was sind Google Fonts?

Google Fonts (friiher Google Web Fonts) ist ein interaktives Verzeichnis mit mehr
als 800 Schriftarten, die die Google LLC zur freien Verwendung bereitstellt.

Viele dieser Schriftarten sind unter der SIL Open Font License veroffentlicht,
wéhrend andere unter der Apache-Lizenz veroffentlicht wurden. Beides sind freie
Software-Lizenzen. Somit kdnnen wir sie frei verwenden, ohne daftr
Lizenzgebuhren zu zahlen.

Warum verwenden wir Google Fonts auf unserer Webseite?
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Mit Google Fonts kdnnen wir auf der eigenen Webseite Schriften nutzen, und
mussen sie nicht auf unserem eigenen Server hochladen. Google Fonts ist ein
wichtiger Baustein, um die Qualitat unserer Webseite hoch zu halten. Alle Google-
Schriften sind automatisch fr das Web optimiert und dies spart Datenvolumen und
ist speziell fiir die Verwendung bei mobilen Endgeréaten ein grofl3er Vorteil. Wenn
Sie unsere Seite besuchen, sorgt die niedrige DateigrofRe fiir eine schnelle Ladezeit.
Des Weiteren sind Google Fonts sogenannte sichere Web Fonts. Unterschiedliche
Bildsynthese-Systeme (Rendering) in verschiedenen Browsern, Betriebssystemen
und mobilen Endgeraten kdnnen zu Fehlern fiihren. Solche Fehler kdnnen teilweise
Texte bzw. ganze Webseiten optisch verzerren. Dank des schnellen Content
Delivery Network (CDN) gibt es mit Google Fonts keine plattformubergreifenden
Probleme. Google Fonts unterstitzt alle gangigen Browser ( Google

Chrome, Mozilla Firefox, Apple Safari, Opera) und funktioniert zuverléssig auf
den meisten modernen mobilen Betriebssystemen, einschliel3lich Android 2.2+ und
I0S 4.2+ (iPhone, iPad, iPod).

Wir verwenden die Google Fonts also, damit wir unser gesamtes Online-Service so
schon und einheitlich wie maoglich darstellen kénnen. Nach dem Art. 6 Abs. 1 f lit.
F DSGVO stellt das bereits ein ,,berechtigtes Interesse* an der Verarbeitung von
personenbezogenen Daten dar. Unter ,,berechtigtem Interesse® versteht man in
diesem Fall sowohl rechtliche als auch wirtschaftliche oder ideelle Interessen, die
vom Rechtssystem anerkannt werden.

Welche Daten werden von Google gespeichert?

Wenn Sie unsere Webseite besuchen, werden die Schriften Uber einen Google-
Server nachgeladen. Durch diesen externen Aufruf werden Daten an die Google-
Server Ubermittelt. So erkennt Google auch, dass Sie bzw. lhre IP-Adresse unsere
Webseite besucht. Die Google Fonts API wurde entwickelt, um die Erfassung,
Speicherung und Verwendung von Endnutzerdaten auf das zu reduzieren, was fir
eine effiziente Bereitstellung von Schriften nétig ist. API steht tbrigens fur
»Application Programming Interface* und dient unter anderem als Datentibermittler
im Softwarebereich.

Google Fonts speichert CSS- und Font-Anfragen sicher bei Google und ist somit
geschutzt. Durch die gesammelten Nutzungszahlen kann Google die Beliebtheit der
Schriften feststellen. Die Ergebnisse veroffentlicht Google auf internen
Analyseseiten, wie beispielsweise Google Analytics. Zudem verwendet Google
auch Daten des eigenen Web-Crawlers, um festzustellen, welche Webseiten
Google-Schriften verwenden. Diese Daten werden in der BigQuery-Datenbank von
Google Fonts veroffentlicht. BigQuery ist ein Webservice von Google fir
Unternehmen, die groRRe Datenmengen bewegen und analysieren wollen.

Zu bedenken gilt allerdings noch, dass durch jede Google Font Anfrage auch
Informationen wie IP-Adresse, Spracheinstellungen, Bildschirmauflosung des
Browsers, Version des Browsers und Name des Browsers automatisch an die



Google-Server ubertragen werden. Ob diese Daten auch gespeichert werden, ist
nicht klar feststellbar bzw. wird von Google nicht eindeutig kommuniziert.

Wie lange und wo werden die Daten gespeichert?

Anfragen fur CSS-Assets speichert Google einen Tag lang auf Ihren Servern, die
hauptséachlich aulerhalb der EU angesiedelt sind. Das ermdglicht uns, mithilfe
eines Google-Stylesheets die Schriftarten zu nutzen. Ein Stylesheet ist eine
Formatvorlage, tiber die man einfach und schnell z.B. das Design bzw. die
Schriftart einer Webseite &ndern kann.

Die Font-Dateien werden bei Google ein Jahr gespeichert. Google verfolgt damit
das Ziel, die Ladezeit von Webseiten grundsatzlich zu verbessern. Wenn Millionen
von Webseiten auf die gleichen Schriften verweisen, werden sie nach dem ersten
Besuch zwischengespeichert und erscheinen sofort auf allen anderen spater
besuchten Webseiten wieder. Manchmal aktualisiert Google Schriftdateien, um die
DateigroRe zu reduzieren, die Abdeckung von Sprache zu erh6hen und das Design
zu verbessern.

Wie kann ich meine Daten 16schen bzw. die Datenspeicherung
verhindern?

Jene Daten, die Google fiir einen Tag bzw. ein Jahr speichert kénnen nicht einfach
geldscht werden. Die Daten werden beim Seitenaufruf automatisch an Google
Ubermittelt. Um diese Daten vorzeitig l6schen zu kdnnen, miissen Sie den Google-
Support auf https://support.google.com/?hl=de&tid=311139656 kontaktieren.
Datenspeicherung verhindern Sie in diesem Fall nur, wenn Sie unsere Seite nicht
besuchen.

Anders als andere Web-Schriften erlaubt uns Google uneingeschréankten Zugriff auf
alle Schriftarten. Wir kdnnen also unlimitiert auf ein Meer an Schriftarten zugreifen
und so das Optimum flr unsere Webseite rausholen. Mehr zu Google Fonts und
weiteren Fragen finden Sie

auf https://developers.google.com/fonts/faq?tid=311139656. Dort geht zwar
Google auf datenschutzrelevante Angelegenheiten ein, doch wirklich detaillierte
Informationen Gber Datenspeicherung sind nicht enthalten. Es ist relativ schwierig
(beinahe unmdglich), von Google wirklich prézise Informationen tber
gespeicherten Daten zu bekommen.

Welche Daten grundsétzlich von Google erfasst werden und wofiir diese Daten
verwendet werden, kdnnen Sie auch
auf https://www.google.com/intl/de/policies/privacy/ nachlesen.

Google Fonts Lokal Datenschutzerklarung

Wir verwenden Google Fonts der Firma Google Inc. (1600 Amphitheatre Parkway
Mountain View, CA 94043, USA) auf unserer Webseite. Wir haben die Google-
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Schriftarten lokal, d.h. auf unserem Webserver — nicht auf den Servern von Google
— eingebunden. Dadurch gibt es keine Verbindung zu Server von Google und somit
auch keine Datentibertragung bzw. Speicherung.

Was sind Google Fonts?

Google Fonts (friiher Google Web Fonts) ist ein interaktives Verzeichnis mit mehr
als 800 Schriftarten, die die Google LLC zur freien Verwendung bereitstellt. Mit
Google Fonts konnte man die Schriften nutzen, ohne sie auf den eigenen Server
hochzuladen. Doch um diesbeziiglich jede Informationstibertragung zum Google-
Server zu unterbinden, haben wir die Schriftarten auf unseren Server
heruntergeladen. Auf diese Weise handeln wir datenschutzkonform und senden
keine Daten an Google Fonts weiter.

Anders als andere Web-Schriften erlaubt uns Google uneingeschrankten Zugriff auf
alle Schriftarten. Wir kdnnen also unlimitiert auf ein Meer an Schriftarten zugreifen
und so das Optimum fiir unsere Webseite rausholen. Mehr zu Google Fonts und
weiteren Fragen finden Sie

auf https://developers.google.com/fonts/fag?tid=311139656.

Eingebettete Social Media Elemente Datenschutzerklarung

Wir binden auf unserer Webseite Elemente von Social Media Diensten ein um
Bilder, Videos und Texte anzuzeigen.

Durch den Besuch von Seiten die diese Elemente darstellen, werden Daten von
Ihrem Browser zum jeweiligen Social Media Dienst ibertragen und dort
gespeichert. Wir haben keinen Zugriff auf diese Daten.

Die folgenden Links fuhren Sie zu den Seiten der jeweiligen Social Media Dienste
wo erklart wird, wie diese mit Ihren Daten umgehen:

« Instagram-

Datenschutzrichtlinie: https://help.instagram.com/519522125107875
« Fir YouTube gilt die Google

Datenschutzerkl&rung: https://policies.google.com/privacy?hl=de
« Facebook-Datenrichtline: https://www.facebook.com/about/privacy
« Twitter Datenschutzrichtlinie: https://twitter.com/de/privacy

Facebook Datenschutzerklarung

Wir verwenden auf unserer Webseite ausgewahlte Facebook Tools von Facebook.
Facebook ist ein Social Media Network des Unternehmens Facebook Ireland Ltd.,
4 Grand Canal Square, Grand Canal Harbour, Dublin 2 Ireland. Mithilfe dieser
Tools kdnnen wir Thnen und Menschen, die sich flir unsere Produkte und
Dienstleistungen interessieren, das bestmdgliche Angebot bieten. Im Folgenden
geben wir einen Uberblick tiber die verschiedenen Facebook Tools, welche Daten
an Facebook gesendet werden und wie Sie diese Daten I6schen konnen.
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Was sind Facebook-Tools?

Neben vielen anderen Produkten bietet Facebook auch die sogenannten “Facebook
Business Tools” an. Das ist die offizielle Bezeichnung von Facebook. Da der
Begriff aber kaum bekannt ist, haben wir uns daftir entschieden, sie lediglich
Facebook-Tools zu nennen. Darunter finden sich unter anderem:

« Facebook-Pixel

« soziale Plug-ins (wie z.B der ,,Gefillt mir“- oder ,,Teilen*-Button)
« [Facebook Login

« Account Kit

« APIs (Programmierschnittstelle)

o SDKSs (Sammlung von Programmierwerkzeugen)
« Plattform-Integrationen

o Plugins

o Codes

« Spezifikationen

« Dokumentationen

« Technologien und Dienstleistungen

Durch diese Tools erweitert Facebook Dienstleistungen und hat die Moglichkeit,
Informationen Gber User-Aktivitaten aufl3erhalb von Facebook zu erhalten.

Warum verwenden wir Facebook-Tools auf unserer Webseite?

Wir wollen unsere Dienstleistungen und Produkte nur Menschen zeigen, die sich
auch wirklich dafir interessieren. Mithilfe von Werbeanzeigen (Facebook-Ads)
kdnnen wir genau diese Menschen erreichen. Damit den Usern passende Werbung
gezeigt werden kann, bend6tigt Facebook allerdings Informationen Gber die
Wiunsche und Bedurfnisse der Menschen. So werden dem

Unternehmen Informationen uber das Userverhalten (und Kontaktdaten) auf
unserer Webseite zur Verfligung gestellt. Dadurch sammelt Facebook bessere User-
Daten und kann interessierten Menschen die passende Werbung tber unsere
Produkte bzw. Dienstleistungen anzeigen. Die Tools ermdglichen somit
malgeschneiderte Werbekampagnen auf Facebook.

Daten tiber Thr Verhalten auf unserer Webseite nennt Facebook ,,Event-Daten®.
Diese werden auch fur Messungs- und Analysedienste verwendet. Facebook kann
so in unserem Auftrag ,,Kampagnenberichte* iiber die Wirkung unserer
Werbekampagnen erstellen. Weiters bekommen wir durch Analysen einen besseren
Einblick, wie Sie unsere Dienstleistungen, Webseite oder Produkte verwenden.
Dadurch optimieren wir mit einigen dieser Tools lhre Nutzererfahrung auf unserer
Webseite. Beispielsweise konnen Sie mit den sozialen Plug-ins Inhalte auf unserer
Seite direkt auf Facebook teilen.

Welche Daten werden von Facebook-Tools gespeichert?



Durch die Nutzung einzelner Facebook-Tools kdnnen personenbezogene Daten
(Kundendaten) an Facebook gesendet werden. Abhangig von den benutzten Tools
konnen Kundendaten wie Name, Adresse, Telefonnummer und IP-Adresse
versandt werden.

Facebook verwendet diese Informationen, um die Daten mit den ihren eigenen
Daten, die es von Ihnen hat (sofern Sie Facebook-Mitglied sind) abzugleichen.
Bevor Kundendaten an Facebook tibermittelt werden, erfolgt ein sogenanntes
,Hashing*. Das bedeutet, dass ein beliebig groler Datensatz in eine Zeichenkette
transformiert wird. Dies dient auch der Verschlisselung von Daten.

Neben den Kontaktdaten werden auch ,,Event-Daten‘ tibermittelt. Unter ,,Event-
Daten* sind jene Informationen gemeint, die wir iiber Sie auf unserer Webseite
erhalten. Zum Beispiel, welche Unterseiten Sie besuchen oder welche Produkte Sie
bei uns kaufen. Facebook teilt die erhaltenen Informationen nicht mit Drittanbietern
(wie beispielsweise Werbetreibende), auBRer das Unternehmen hat eine explizite
Genehmigung oder ist rechtlich dazu verpflichtet. ,,Event-Daten® konnen auch mit
Kontaktdaten verbunden werden. Dadurch kann Facebook bessere personalisierte
Werbung anbieten. Nach dem bereits erwahnten Abgleichungsprozess l6scht
Facebook die Kontaktdaten wieder.

Um Werbeanzeigen optimiert ausliefern zu kdnnen, verwendet Facebook die
Event-Daten nur, wenn diese mit anderen Daten (die auf andere Weise von
Facebook erfasst wurden) zusammengefasst wurden. Diese Event-Daten nitzt
Facebook auch fur Sicherheits-, Schutz-, Entwicklungs- und Forschungszwecken.
Viele dieser Daten werden tiber Cookies zu Facebook ubertragen. Cookies sind
kleine Text-Dateien, die zum Speichern von Daten bzw. Informationen in
Browsern verwendet werden. Je nach verwendeten Tools und abhéngig, ob Sie
Facebook-Mitglied sind, werden unterschiedlich viele Cookies in IThrem Browser
angelegt. In den Beschreibungen der einzelnen Facebook Tools gehen wir naher auf
einzelne Facebook-Cookies ein. Allgemeine Informationen tber die Verwendung
von Facebook-Cookies erfahren Sie auch

auf https://www.facebook.com/policies/cookies.

Wie lange und wo werden die Daten gespeichert?

Grundsatzlich speichert Facebook Daten bis sie nicht mehr fur die eigenen Dienste
und Facebook-Produkte bendtigt werden. Facebook hat auf der ganzen Welt Server
verteilt, wo Ihre Daten gespeichert werden. Kundendaten werden allerdings,
nachdem sie mit den eigenen Userdaten abgeglichen wurden, innerhalb von 48
Stunden geldscht.

Wie kann ich meine Daten l6schen bzw. die Datenspeicherung
verhindern?
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Entsprechend der Datenschutz Grundverordnung haben Sie das Recht auf
Auskunft, Berichtigung, Ubertragbarkeit und Léschung Ihrer Daten.

Eine komplette Léschung der Daten erfolgt nur, wenn Sie Ihr Facebook-Konto
vollstandig l6schen. Und so funktioniert das LAschen lhres Facebook-Kontos:

1) Klicken Sie rechts bei Facebook auf Einstellungen.

2) AnschlieBend klicken Sie in der linken Spalte auf ,,Deine Facebook-
Informationen®.

3) Nun klicken Sie “Deaktivierung und Loschung”.

4) Wihlen Sie jetzt ,,Konto 16schen* und klicken Sie dann auf ,,Weiter und Konto
16schen‘

5) Geben Sie nun Ihr Passwort ein, klicken Sie auf ,,Weiter und dann auf ,,Konto
l6schen‘

Die Speicherung der Daten, die Facebook (iber unsere Seite erhalt, erfolgt unter
anderem Uber Cookies (z.B. bei sozialen Plugins). In Ihrem Browser kdnnen Sie
einzelne oder alle Cookies deaktivieren, l6schen oder verwalten. Je nach dem
welchen Browser Sie verwenden, funktioniert dies auf unterschiedliche Art und
Weise. Die folgenden Anleitungen zeigen, wie Sie Cookies in Ihrem Browser
verwalten:

Chrome: Cookies in Chrome l6schen, aktivieren und verwalten

Safari: Verwalten von Cookies und Websitedaten mit Safari

Firefox: Cookies l6schen, um Daten zu entfernen, die Websites auf Ilhrem
Computer abgelegt haben

Internet Explorer: Léschen und VVerwalten von Cookies

Microsoft Edge: Loschen und Verwalten von Cookies

Falls Sie grundsatzlich keine Cookies haben wollen, kdnnen Sie Ihren Browser so
einrichten, dass er Sie immer informiert, wenn ein Cookie gesetzt werden soll. So
kdnnen Sie bei jedem einzelnen Cookie entscheiden, ob Sie es erlauben oder nicht.

Facebook ist aktiver Teilnehmer beim EU-U.S. Privacy Shield Framework,
wodurch der korrekte und sichere Datentransfer personlicher Daten geregelt wird.
Mehr Informationen dazu finden Sie

auf https://www.privacyshield.gov/participant?id=a2zt0000000GnywAAC. Wir
hoffen wir haben lhnen die wichtigsten Informationen Gber die Nutzung und
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Datenverarbeitung durch die Facebook-Tools ndhergebracht. Wenn Sie mehr
dartiber erfahren wollen, wie Facebook Ihre Daten verwendet, empfehlen wir Ihnen
die Datenrichtlinien auf https://www.facebook.com/about/privacy/update.

Facebook Soziale Plug-ins Datenschutzerklarung

Auf unserer Webseite sind sogenannte soziale Plug-ins des Unternehmens
Facebook Inc. eingebaut. Sie erkennen diese Buttons am klassischen Facebook-
Logo, wie dem ,,Gefillt mir“-Button (die Hand mit erhobenem Daumen) oder an
einer eindeutigen ,,Facebook Plug-in“-Kennzeichnung. Ein soziales Plug-in ist ein
kleiner Teil von Facebook, der in unsere Seite integriert ist. Jedes Plug-in hat eine
eigene Funktion. Die am meisten verwendeten Funktionen sind die bekannten
“Gefallt mir’- und “Teilen”’-Buttons.

Folgende soziale Plug-ins werden von Facebook angeboten:

o “Speichern”-Button

o “Gefillt mir’-Button, Teilen, Senden und Zitat
« Seiten-Plug-in

o Kommentare

« Messenger-Plug-in

« Eingebettete Beitrdge und Videoplayer

o Gruppen-Plug-in

Auf https://developers.facebook.com/docs/plugins erhalten Sie néhere
Informationen, wie die einzelnen Plug-ins verwendet werden. Wir niitzen die
sozialen Plug-ins einerseits, um Ihnen ein besseres Usererlebnis auf unserer Seite
zu bieten, andererseits weil Facebook dadurch unsere Werbeanzeigen optimieren
kann.

Sofern Sie ein Facebook-Konto haben oder facebook.com schon mal besucht
haben, hat Facebook bereits mindestens ein Cookie in Ihrem Browser gesetzt. In
diesem Fall sendet Ihr Browser ber dieses Cookie Informationen an Facebook,
sobald Sie unsere Seite besuchen bzw. mit sozialen Plug-ins (z.B. dem ,,Gefllt
mir“-Button) interagieren.

Die erhaltenen Informationen werden innerhalb von 90 Tagen wieder geldscht bzw.
anonymisiert. Laut Facebook gehtren zu diesen Daten Ihre IP-Adresse, welche
Webseite Sie besucht haben, das Datum, die Uhrzeit und weitere Informationen, die
Ihren Browser betreffen.

Um zu verhindern, dass Facebook wahrend lhres Besuches auf unserer Webseite
viele Daten sammelt und mit den Facebook-Daten verbindet, missen Sie sich
wéhrend des Webseitenbesuchs von Facebook abmelden (ausloggen).


https://www.facebook.com/about/privacy/update
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Falls Sie bei Facebook nicht angemeldet sind oder kein Facebook-Konto besitzen,
sendet Ihr Browser weniger Informationen an Facebook, weil Sie weniger
Facebook-Cookies haben. Dennoch kénnen Daten wie beispielsweise Ihre IP-
Adresse oder welche Webseite Sie besuchen an Facebook ubertragen werden. Wir
maochten noch ausdricklich darauf hinweisen, dass wir tUber die genauen Inhalte der
Daten nicht exakt Bescheid wissen. Wir versuchen aber Sie nach unserem aktuellen
Kenntnisstand so gut als moglich tber die Datenverarbeitung aufzuklaren. Wie
Facebook die Daten nutzt, kénnen Sie auch in den Datenrichtline des
Unternehmens unter https://www.facebook.com/about/privacy/update nachlesen.

Folgende Cookies werden in Ihrem Browser mindestens gesetzt, wenn Sie eine
Webseite mit sozialen Plug-ins von Facebook besuchen:

Name: dpr

Wert: keine Angabe

Verwendungszweck: Dieses Cookie wird verwendet, damit die sozialen Plug-ins
auf unserer Webseite funktionieren.

Ablaufdatum: nach Sitzungsende

Name: fr

Wert: 0jieyh4311139656¢2GnlufEJ9..Bde09;...1.0.Bde09j
Verwendungszweck: Auch das Cookie ist notig, dass die Plug-ins einwandfrei
funktionieren.

Ablaufdatum:: nach 3 Monaten

Anmerkung: Diese Cookies wurden nach einem Test gesetzt, auch wenn Sie nicht
Facebook-Mitglied sind.

Sofern Sie bei Facebook angemeldet sind, kdnnen Sie Ihre Einstellungen fur
Werbeanzeigen

unter https://www.facebook.com/ads/preferences/?entry _product=ad_settings_scree
n selbst verandern. Falls Sie kein Facebook-User sind, kdnnen Sie

auf http://www.youronlinechoices.com/de/praferenzmanagement/grundséatzlich Ihre
nutzungsbasierte Online-Werbung verwalten. Dort haben Sie die Méglichkeit,
Anbieter zu deaktivieren bzw. zu aktivieren.

Wenn Sie mehr Uber den Datenschutz von Facebook erfahren wollen, empfehlen
wir Thnen die eigenen Datenrichtlinien des Unternehmens
auf https://www.facebook.com/policy.php.

Facebook Login Datenschutzerklarung

Wir haben auf unserer Seite das praktische Facebook Login integriert. So kénnen
Sie sich bei uns ganz einfach mit Ihrem Facebook-Konto einloggen, ohne ein
weiteres Benutzerkonto anlegen zu missen. Wenn Sie sich entscheiden, Ihre
Registrierung uber das Facebook Login zu machen, werden Sie auf das Social


https://www.facebook.com/about/privacy/update
https://www.facebook.com/ads/preferences/?entry_product=ad_settings_screen
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Media Network Facebook weitergeleitet. Dort erfolgt die Anmeldung tber Ihre
Facebook Nutzerdaten. Durch dieses Login-Verfahren werden Daten tber Sie bzw.
Ihr Userverhalten gespeichert und an Facebook tUbermittelt.

Um die Daten zu speichern, benutzt Facebook verschiedene Cookies. Im Folgenden
zeigen wir Ihnen die wichtigsten Cookies, die in Ihrem Browser gesetzt werden
bzw. schon bestehen, wenn Sie sich tiber das Facebook Login auf unserer Seite
anmelden:

Name: fr

Wert: Ojieyh4c2GnlufEJ9..Bde09j...1.0.Bde09j

Verwendungszweck: Dieses Cookie wird verwendet, damit das sozialen Plugin
auf unserer Webseite bestmoglich funktioniert.

Ablaufdatum: nach 3 Monaten

Name: datr

Wert: 4Jh7XUA2311139656SEmMPsSfzCOO4JFFI

Verwendungszweck: Facebook setzt das “datr”-Cookie, wenn ein Webbrowser auf
facebook.com zugreift, und das Cookie hilft, Anmeldeaktivitaten zu identifizieren
und die Benutzer zu schitzen.

Ablaufdatum: nach 2 Jahren

Name: js_datr

Wert: deleted

Verwendungszweck: Dieses Session-Cookie setzt Facebook zu Trackingzwecken,
auch wenn Sie kein Facebook-Konto haben oder ausgeloggt sind.

Ablaufdatum: nach Sitzungsende

Anmerkung: Die angefiihrten Cookies sind nur eine kleine Auswahl der Cookies,
die Facebook zur Verfligung stehen. Weitere Cookies sind beispielsweise _ fbp, sb
oder wd. Eine vollstandige Aufzéhlung ist nicht moglich, da Facebook tber eine
Vielzahl an Cookies verfugt und diese variabel einsetzt.

Der Facebook Login bietet Ihnen einerseits einen schnellen und einfachen
Registrierungsprozess, andererseits haben wir so die Maglichkeit Daten mit
Facebook zu teilen. Dadurch kénnen wir unser Angebot und unsere Werbeaktionen
besser an lhre Interessen und Bedirfnisse anpassen. Daten, die wir auf diese Weise
von Facebook erhalten, sind 6ffentliche Daten wie

 Ihr Facebook-Name

« Ihr Profilbild

o eine hinterlegte E-Mail-Adresse

« Freundeslisten

« Buttons-Angaben (z.B. ,,Gefillt mir“-Button)
« Geburtstagsdatum

« Sprache



« Wohnort

Im Gegenzug stellen wir Facebook Informationen tber Ihre Aktivitaten auf unserer
Webseite bereit. Das sind unter anderem Informationen ber Ihr verwendetes
Endgerat, welche Unterseiten Sie bei uns besuchen oder welche Produkte Sie bei
uns erworben haben.

Durch die Verwendung von Facebook Login willigen Sie der Datenverarbeitung
ein. Sie kdnnen diese Vereinbarung jederzeit widerrufen. Wenn Sie mehr
Informationen tber die Datenverarbeitung durch Facebook erfahren wollen,
empfehlen wir Ihnen die Facebook-Datenschutzerklarung unter https://de-
de.facebook.com/policy.php.

Sofern Sie bei Facebook angemeldet sind, kdnnen Sie Ihre Einstellungen fur
Werbeanzeigen

unter https://www.facebook.com/ads/preferences/?entry product=ad_settings scree
n selbst verandern.

Instagram Datenschutzerklarung

Wir haben auf unserer Webseite Funktionen von Instagram eingebaut. Instagram ist
eine Social Media Plattform des Unternehmens Instagram LLC, 1601 Willow Rd,
Menlo Park CA 94025, USA. Instagram ist seit 2012 ein Tochterunternehmen von
Facebook Inc. und gehdrt zu den Facebook-Produkten. Das Einbetten von
Instagram-Inhalten auf unserer Webseite nennt man Embedding. Dadurch kdnnen
wir Ihnen Inhalte wie Buttons, Fotos oder Videos von Instagram direkt auf unserer
Webseite zeigen. Wenn Sie Webseiten unserer Webprasenz aufrufen, die eine
Instagram-Funktion integriert haben, werden Daten an Instagram tbermittelt,
gespeichert und verarbeitet. Instagram verwendet dieselben Systeme und
Technologien wie Facebook. Ihre Daten werden somit tiber alle Facebook-Firmen
hinweg verarbeitet.

Im Folgenden wollen wir Ihnen einen genaueren Einblick geben, warum Instagram
Daten sammelt, um welche Daten es sich handelt und wie Sie die
Datenverarbeitung weitgehend kontrollieren kénnen. Da Instagram zu Facebook
Inc. gehort, beziehen wir unsere Informationen einerseits von den Instagram-
Richtlinien, andererseits allerdings auch von den Facebook-Datenrichtlinien selbst.

Was ist Instagram?

Instagram ist eines der bekanntesten Social Media Netzwerken weltweit. Instagram
kombiniert die Vorteile eines Blogs mit den Vorteilen von audiovisuellen
Plattformen wie YouTube oder Vimeo. Sie konnen auf ,,Insta* (wie viele der User
die Plattform salopp nennen) Fotos und kurze Videos hochladen, mit verschiedenen
Filtern bearbeiten und auch in anderen sozialen Netzwerken verbreiten. Und wenn
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Sie selbst nicht aktiv sein wollen, kdnnen Sie auch nur anderen interessante Users
folgen.

Warum verwenden wir Instagram auf unserer Webseite?

Instagram ist jene Social Media Plattform, die in den letzten Jahren so richtig durch
die Decke ging. Und natirlich haben auch wir auf diesen Boom reagiert. Wir
wollen, dass Sie sich auf unserer Webseite so wohl wie maglich fuhlen. Darum ist
flr uns eine abwechslungsreiche Aufbereitung unserer Inhalte selbstverstandlich.
Durch die eingebetteten Instagram-Funktionen kénnen wir unseren Content mit
hilfreichen, lustigen oder spannenden Inhalten aus der Instagram-Welt bereichern.
Da Instagram eine Tochtergesellschaft von Facebook ist, kénnen uns die erhobenen
Daten auch fiir personalisierte Werbung auf Facebook dienlich sein. So bekommen
unsere Werbeanzeigen nur Menschen, die sich wirklich fur unsere Produkte oder
Dienstleistungen interessieren.

Instagram nutzt die gesammelten Daten auch zu Messungs- und Analysezwecken.
Wir bekommen zusammengefasste Statistiken und so mehr Einblick tber Ihre
Wiunsche und Interessen. Wichtig ist zu erwéhnen, dass diese Berichte Sie nicht
personlich identifizieren.

Welche Daten werden von Instagram gespeichert?

Wenn Sie auf eine unserer Seiten stoRen, die Instagram-Funktionen (wie
Instagrambilder oder Plug-ins) eingebaut haben, setzt sich Ihr Browser automatisch
mit den Servern von Instagram in Verbindung. Dabei werden Daten an Instagram
versandt, gespeichert und verarbeitet. Und zwar unabhangig, ob Sie ein Instagram-
Konto haben oder nicht. Dazu zahlen Informationen Uber unserer Webseite, tber
Ihren Computer, Uber getatigte Kéufe, Gber Werbeanzeigen, die Sie sehen und wie
Sie unser Angebot nutzen. Weiters werden auch Datum und Uhrzeit lhrer
Interaktion mit Instagram gespeichert. Wenn Sie ein Instagram-Konto haben bzw.
eingeloggt sind, speichert Instagram deutlich mehr Daten Uber Sie.

Facebook unterscheidet zwischen Kundendaten und Eventdaten. Wir gehen davon
aus, dass dies bei Instagram genau so der Fall ist. Kundendaten sind zum Beispiel
Name, Adresse, Telefonnummer und IP-Adresse. Wichtig zu erwahnen ist, dass
diese Kundendaten erst an Instagram iibermittelt werden, wenn Sie zuvor ,,gehasht*
wurden. Hashing meint, ein Datensatz wird in eine Zeichenkette verwandelt.
Dadurch kann man die Kontaktdaten verschlusseln. Zudem werden auch die oben
genannten ,,Event-Daten* tibermittelt. Unter ,,Event-Daten* versteht Facebook —
und folglich auch Instagram — Daten tber Ihr Userverhalten. Es kann auch
vorkommen, dass Kontaktdaten mit Event-Daten kombiniert werden. Die
erhobenen Kontaktdaten werden mit den Daten, die Instagram bereits von Ihnen hat
abgeglichen.

Uber kleine Text-Dateien (Cookies), die meist in Ihrem Browser gesetzt werden,
werden die gesammelten Daten an Facebook bermittelt. Je nach verwendeten



Instagram-Funktionen und ob Sie selbst ein Instagram-Konto haben, werden
unterschiedlich viele Daten gespeichert.

Wir gehen davon aus, dass bei Instagram die Datenverarbeitung gleich funktioniert
wie bei Facebook. Das bedeutet: wenn Sie ein Instagram-Konto haben

oder www.instagram.com besucht haben, hat Instagram zumindest ein Cookie
gesetzt. Wenn das der Fall ist, sendet Ihr Browser tiber das Cookie Infos an
Instagram, sobald Sie mit einer Instagram-Funktion in Bertihrung kommen.
Spatestens nach 90 Tagen (nach Abgleichung) werden diese Daten wieder geldscht
bzw. anonymisiert. Obwohl wir uns intensiv mit der Datenverarbeitung von
Instagram beschaftigt haben, kdnnen wir nicht ganz genau sagen, welche Daten
Instagram exakt sammelt und speichert.

Im Folgenden zeigen wir Ihnen Cookies, die in Ihrem Browser mindestens gesetzt
werden, wenn Sie auf eine Instagram-Funktion (wie z.B. Button oder ein Insta-
Bild) klicken. Bei unserem Test gehen wir davon aus, dass Sie kein Instagram-
Konto haben. Wenn Sie bei Instagram eingeloggt sind, werden nattrlich deutlich
mehr Cookies in Ihrem Browser gesetzt.

Diese Cookies wurden bei unserem Test verwendet:

Name: csrftoken

Wert: «”

Verwendungszweck: Dieses Cookie wird mit hoher Wahrscheinlichkeit aus
Sicherheitsgriinden gesetzt, um Falschungen von Anfragen zu verhindern. Genauer
konnten wir das allerdings nicht in Erfahrung bringen.

Ablaufdatum: nach einem Jahr

Name: mid

Wert: «”

Verwendungszweck: Instagram setzt dieses Cookie, um die eigenen
Dienstleistungen und Angebote in und auBerhalb von Instagram zu optimieren. Das
Cookie legt eine eindeutige User-ID fest.

Ablaufdatum: nach Ende der Sitzung

Name: fbsr_311139656124024

Wert: keine Angaben

Verwendungszweck: Dieses Cookie speichert die Log-in-Anfrage fir User der
Instagram-App.

Ablaufdatum: nach Ende der Sitzung

Name: rur

Wert: ATN

Verwendungszweck: Dabei handelt es sich um ein Instagram-Cookie, das die
Funktionalitat auf Instagram gewahrleistet.

Ablaufdatum: nach Ende der Sitzung


http://www.instagram.com/?tid=311139656

Name: urlgen

Wert: “{\”194.96.75.33\”: 1901}:1iEtYv:Y833k2 UjKvXgYe311139656”
Verwendungszweck: Dieses Cookie dient den Marketingzwecken von Instagram.
Ablaufdatum: nach Ende der Sitzung

Anmerkung: Wir kénnen hier keinen Vollstdndigkeitsanspruch erheben. Welche
Cookies im individuellen Fall gesetzt werden, hangt von den eingebetteten
Funktionen und Ihrer Verwendung von Instagram ab.

Wie lange und wo werden die Daten gespeichert?

Instagram teilt die erhaltenen Informationen zwischen den Facebook-Unternehmen
mit externen Partnern und mit Personen, mit denen Sie sich weltweit verbinden.
Die Datenverarbeitung erfolgt unter Einhaltung der eigenen Datenrichtlinie. lhre
Daten sind, unter anderem aus Sicherheitsgriinden, auf den Facebook-Servern auf
der ganzen Welt verteilt. Die meisten dieser Server stehen in den USA.

Wie kann ich meine Daten l6schen bzw. die Datenspeicherung
verhindern?

Dank der Datenschutz Grundverordnung haben Sie das Recht auf Auskunft,
Ubertragbarkeit, Berichtigung und Léschung Ihrer Daten. In den Instagram-
Einstellungen kénnen Sie Ihre Daten verwalten. Wenn Sie Ihre Daten auf Instagram
vOllig 16schen wollen, mussen Sie Ihr Instagram-Konto dauerhaft 16schen.

Und so funktioniert die L6schung des Instagram-Kontos:

Offnen Sie zuerst die Instagram-App. Auf Ihrer Profilseite gehen Sie nach unten
und klicken Sie auf ,,Hilfebereich®. Jetzt kommen Sie auf die Webseite des
Unternehmens. Klicken Sie auf der Webseite auf ,,Verwalten des Kontos* und dann
auf ,,Dein Konto 16schen®.

Wenn Sie Ihr Konto ganz l6schen, I6scht Instagram Posts wie beispielsweise Ihre
Fotos und Status-Updates. Informationen, die andere Personen tber Sie geteilt
haben, gehoren nicht zu Ihrem Konto und werden folglich nicht geldscht.

Wie bereits oben erwéhnt, speichert Instagram lhre Daten in erster Linie Gber
Cookies. Diese Cookies konnen Sie in Ihrem Browser verwalten, deaktivieren oder
I6schen. Abhangig von Threm Browser funktioniert die Verwaltung immer ein
bisschen anders. Hier zeigen wir Ihnen die Anleitungen der wichtigsten Browser.

Chrome: Cookies in Chrome l6schen, aktivieren und verwalten

Safari: Verwalten von Cookies und Websitedaten mit Safari

Firefox: Cookies loschen, um Daten zu entfernen, die Websites auf Ihrem
Computer abgelegt haben



https://support.google.com/chrome/answer/95647?tid=311139656
https://support.apple.com/de-at/guide/safari/sfri11471/mac?tid=311139656
https://support.mozilla.org/de/kb/cookies-und-website-daten-in-firefox-loschen?tid=311139656
https://support.mozilla.org/de/kb/cookies-und-website-daten-in-firefox-loschen?tid=311139656

Internet Explorer: Loschen und Verwalten von Cookies

Microsoft Edge: Loschen und Verwalten von Cookies

Sie kdnnen auch grundsatzlich Ihren Browser so einrichten, dass Sie immer
informiert werden, wenn ein Cookie gesetzt werden soll. Dann kdnnen Sie immer
individuell entscheiden, ob Sie das Cookie zulassen wollen oder nicht.

Instagram ist ein Tochterunternehmen von Facebook Inc. und Facebook ist aktiver
Teilnehmer beim EU-U.S. Privacy Shield Framework. Dieses Framework stellt
eine korrekte Daten(ibertragung zwischen den USA und der Européischen Union
sicher.

Unter https://www.privacyshield.gov/participant?id=a2zt0000000GnywAAC erfah
ren Sie mehr dartiber. Wir haben versucht, Ihnen die wichtigsten Informationen
uber die Datenverarbeitung durch Instagram n&herzubringen.

Auf https://help.instagram.com/519522125107875

kénnen Sie sich noch ndher mit den Datenrichtlinien von Instagram
auseinandersetzen.

Google reCAPTCHA Datenschutzerklarung

Unser oberstes Ziel ist es, dass unsere Webseite fiir Sie und fiir uns bestmoglich
geschitzt und sicher ist. Um das zu gewahrleisten, verwenden wir Google
reCAPTCHA der Firma Google Inc. (1600 Amphitheatre Parkway Mountain View,
CA 94043, USA). Mit reCAPTCHA konnen wir feststellen, ob Sie auch wirklich
ein Mensch aus Fleisch und Blut sind und kein Roboter oder eine andere Spam-
Software. Unter Spam verstehen wir jede, auf elektronischen Weg, unerwiinschte
Information, die uns ungefragter Weise zukommt. Bei den klassischen
CAPTCHAS mussten Sie zur Uberpriifung meist Text- oder Bildratsel I6sen. Mit
reCAPTCHA von Google missen wir Sie meist nicht mit solchen Rétseln
beléstigen. Hier reicht es in den meisten Fallen, wenn Sie einfach ein H&dkchen
setzen und so bestétigen, dass Sie kein Bot sind. Mit der neuen Invisible
reCAPTCHA Version mussen Sie nicht mal mehr ein Hakchen setzen. Wie das
genau funktioniert und vor allem welche Daten dafiir verwendet werden, erfahren
Sie im Verlauf dieser Datenschutzerklarung.

Rechtsgrundlage fir die Verwendung ist Artikel 6 (1) f (Rechtméaligkeit der
Verarbeitung), denn es besteht ein berechtigtes Interesse diese Webseite vor Bots
und Spam-Software zu schutzen.

Was ist reCAPTCHA?

reCAPTCHA ist ein freier Captcha-Dienst von Google, der Webseiten vor Spam-
Software und den Missbrauch durch nicht-menschliche Besucher schiitzt. Am
haufigsten wird dieser Dienst verwendet, wenn Sie Formulare im Internet
ausftllen. Ein Captcha-Dienst ist ein automatischer Turing-Test, der sicherstellen
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soll, dass eine Handlung im Internet von einem Menschen und nicht von einem Bot
vorgenommen wird. Im Kklassischen Turing-Test (benannt nach dem Informatiker
Alan Turing) stellt ein Mensch die Unterscheidung zwischen Bot und Mensch fest.
Bei Captchas tibernimmt das auch der Computer bzw. ein Softwareprogramm.
Klassische Captchas arbeiten mit kleinen Aufgaben, die fiir Menschen leicht zu
I6sen sind, doch flr Maschinen erhebliche Schwierigkeiten aufweisen. Bei
reCAPTCHA missen Sie aktiv keine Rétsel mehr I6sen. Das Tool verwendet
moderne Risikotechniken, um Menschen von Bots zu unterscheiden. Hier missen
Sie nur noch das Textfeld ,,Ich bin kein Roboter* ankreuzen bzw. bei Invisible
reCAPTCHA ist selbst das nicht mehr nétig. Bei reCAPTCHA wird ein JavaScript-
Element in den Quelltext eingebunden und dann lauft das Tool im Hintergrund und
analysiert Ihr Benutzerverhalten. Aus diesen Useraktionen berechnet die Software
einen sogenannten Captcha-Score. Google berechnet mit diesem Score schon vor
der Captcha-Eingabe wie hoch die Wahrscheinlichkeit ist, dass Sie ein Mensch
sind. ReCAPTCHA bzw. Captchas im Allgemeinen kommen immer dann zum
Einsatz, wenn Bots gewisse Aktionen (wie z.B. Registrierungen, Umfragen usw.)
manipulieren oder missbrauchen kénnten.

Warum verwenden wir reCAPTCHA auf unserer Website?

Wir wollen nur Menschen aus Fleisch und Blut auf unserer Seite begriiien. Bots
oder Spam-Software unterschiedlichster Art diirfen getrost zuhause bleiben. Darum
setzen wir alle Hebel in Bewegung, uns zu schiitzen und die bestmogliche
Benutzerfreundlichkeit fiir Sie anzubieten. Aus diesem Grund verwenden wir
Google reCAPTCHA der Firma Google. So kénnen wir uns ziemlich sicher sein,
dass wir eine ,,botfreie” Webseite bleiben. Durch die Verwendung von
reCAPTCHA werden Daten an Google tbermittelt, die Google verwendet, um
festzustellen, ob Sie auch wirklich ein Mensch sind. reCAPTCHA dient also der
Sicherheit unserer Webseite und in weiterer Folge damit auch Ihrer Sicherheit. Zum
Beispiel kdnnte es ohne reCAPTCHA passieren, dass bei einer Registrierung ein
Bot moglichst viele E-Mail-Adressen registriert, um im Anschluss Foren oder
Blogs mit unerwiinschten Werbeinhalten ,,zuzuspamen®. Mit recCAPTCHA konnen
wir solche Botangriffe vermeiden.

Welche Daten werden von reCAPTCHA gespeichert?

ReCAPTCHA sammelt personenbezogene Daten von Usern, um festzustellen, ob
die Handlungen auf unserer Webseite auch wirklich von Menschen stammen. Es
kann also die IP-Adresse und andere Daten, die Google fir den reCAPTCHA-
Dienst bendtigt, an Google versendet werden. IP-Adressen werden innerhalb der
Mitgliedstaaten der EU oder anderer Vertragsstaaten des Abkommens Uber den
Européischen Wirtschaftsraum fast immer zuvor gekurzt, bevor die Daten auf
einem Server in den USA landen. Die IP-Adresse wird nicht mit anderen Daten von
Google kombiniert, sofern Sie nicht wahrend der Verwendung von reCAPTCHA
mit Ihrem Google-Konto angemeldet sind. Zuerst priift der reCAPTCHA-
Algorithmus, ob auf IThrem Browser schon Google-Cookies von anderen Google-



Diensten (YouTube. Gmail usw.) platziert sind. Anschliel3end setzt reCAPTCHA
ein zusatzliches Cookie in IThrem Browser und erfasst einen Schnappschuss Ihres
Browserfensters.

Die folgende Liste von gesammelten Browser- und Userdaten, hat nicht den
Anspruch auf Vollstandigkeit. Vielmehr sind es Beispiele von Daten, die nach
unserer Erkenntnis, von Google verarbeitet werden.

o Referrer URL (die Adresse der Seite von der der Besucher kommt)

o |IP-Adresse (z.B. 256.123.123.1)

« Infos Gber das Betriebssystem (die Software, die den Betrieb Ihres
Computers ermoglicht. Bekannte Betriebssysteme sind Windows, Mac OS X
oder Linux)

« Cookies (kleine Textdateien, die Daten in Ihrem Browser speichern)

o Maus- und Keyboardverhalten (jede Aktion, die Sie mit der Maus oder der
Tastatur ausfuihren wird gespeichert)

« Datum und Spracheinstellungen (welche Sprache bzw. welches Datum Sie
auf Ihrem PC voreingestellt haben wird gespeichert)

« Alle Javascript-Objekte (JavaScript ist eine Programmiersprache, die
Webseiten ermdglicht, sich an den User anzupassen. JavaScript-Objekte
kénnen alle mdglichen Daten unter einem Namen sammeln)

« Bildschirmauflosung (zeigt an aus wie vielen Pixeln die Bilddarstellung
besteht)

Unumstritten ist, dass Google diese Daten verwendet und analysiert noch bevor Sie
auf das Hakchen ,,Ich bin kein Roboter* klicken. Bei der Invisible reCAPTCHA -
Version fallt sogar das Ankreuzen weg und der ganze Erkennungsprozess lauft im
Hintergrund ab. Wie viel und welche Daten Google genau speichert, erfahrt man
von Google nicht im Detail.

Folgende Cookies werden von reCAPTCHA verwendet: Hierbei beziehen wir uns
auf die reCAPTCHA Demo-Version von Google

unter https://www.google.com/recaptcha/api2/demo. All diese Cookies bendtigen
zu Trackingzwecken eine eindeutige Kennung. Hier ist eine Liste an Cookies, die
Google reCAPTCHA auf der Demo-Version gesetzt hat:

Name: IDE

Ablaufzeit: nach einem Jahr

Verwendung: Dieses Cookie wird von der Firma DoubleClick (gehort auch
Google) gesetzt, um die Aktionen eines Users auf der Webseite im Umgang mit
Werbeanzeigen zu registrieren und zu melden. So kann die Werbewirksamkeit
gemessen und entsprechende OptimierungsmalRnahmen getroffen werden. IDE
wird in Browsern unter der Domain doubleclick.net gespeichert.

Beispielwert: WgTUmInmv_gXyi_ DGNPLESKnRNrpgXoylK-pAZtAKMbHI-
311139656


https://www.google.com/recaptcha/api2/demo

Name: 1P_JAR

Ablaufzeit: nach einem Monat

Verwendung: Dieses Cookie sammelt Statistiken zur Website-Nutzung und misst
Conversions. Eine Conversion entsteht z.B., wenn ein User zu einem Kaufer wird.
Das Cookie wird auch verwendet, um Usern relevante Werbeanzeigen
einzublenden. Weiters kann man mit dem Cookie vermeiden, dass ein User
dieselbe Anzeige mehr als einmal zu Gesicht bekommit.

Beispielwert: 2019-5-14-12

Name: ANID

Ablaufzeit: nach 9 Monaten

Verwendung: Viele Infos konnten wir tGber dieses Cookie nicht in Erfahrung
bringen. In der Datenschutzerklarung von Google wird das Cookie im
Zusammenhang mit ,,Werbecookies* wie z. B. “DSID”, “FLC”, “AID”, “TAID”
erwahnt. ANID wird unter Domain google.com gespeichert.

Beispielwert: U7j1v3dZa3111396560xgZFmigWppRWKOr

Name: CONSENT

Ablaufzeit: nach 19 Jahren

Verwendung: Das Cookie speichert den Status der Zustimmung eines Users zur
Nutzung unterschiedlicher Services von Google. CONSENT dient auch der
Sicherheit, um User zu tberprifen, Betriigereien von Anmeldeinformationen zu
verhindern und Userdaten vor unbefugten Angriffen zu schiitzen.

Beispielwert: YES+AT.de+20150628-20-0

Name: NID

Ablaufzeit: nach 6 Monaten

Verwendung: NID wird von Google verwendet, um Werbeanzeigen an lhre
Google-Suche anzupassen. Mit Hilfe des Cookies ,,erinnert” sich Google an Thre
meist eingegebenen Suchanfragen oder Ihre frihere Interaktion mit Anzeigen. So
bekommen Sie immer maRgeschneiderte Werbeanzeigen. Das Cookie enthalt eine
einzigartige ID, die Google benutzt um personliche Einstellungen des Users fir
Werbezwecke zu sammeln.

Beispielwert: OWmuwWqy311139656zILzqV_nmt3sDXwPeM5Q

Name: DV

Ablaufzeit: nach 10 Minuten

Verwendung: Sobald Sie das ,,Ich bin kein Roboter*-Hékchen angekreuzt haben,
wird dieses Cookie gesetzt. Das Cookie wird von Google Analytics fur
personalisierte Werbung verwendet. DV sammelt Informationen in anonymisierter
Form und wird weiters benutzt, um User-Unterscheidungen treffen zu kénnen.
Beispielwert: gEAABBCjIMXcI0dSAAAANDQCc311139656

Anmerkung: Diese Aufzéhlung kann keinen Anspruch auf Vollstandigkeit erheben,
da Google erfahrungsgemaR die Wahl ihrer Cookies immer wieder auch verandert.



Wie lange und wo werden die Daten gespeichert?

Durch das Einftigen von reCAPTCHA werden Daten von Ihnen auf den Google-
Server Ubertragen. Wo genau diese Daten gespeichert werden, stellt Google, selbst
nach wiederholtem Nachfragen, nicht klar dar. Ohne eine Bestatigung von Google
erhalten zu haben, ist davon auszugehen, dass Daten wie Mausinteraktion,
Verweildauer auf der Webseite oder Spracheinstellungen auf den européischen
oder amerikanischen Google-Servern gespeichert werden. Die IP-Adresse, die Ihr
Browser an Google tUbermittelt, wird grundsatzlich nicht mit anderen Google-Daten
aus weiteren Google-Diensten zusammengefihrt. Wenn Sie allerdings wahrend der
Nutzung des reCAPTCHA-Plug-ins bei Ihrem Google-Konto angemeldet sind,
werden die Daten zusammengefihrt. Dafuir gelten die abweichenden
Datenschutzbestimmungen der Firma Google.

Wie kann ich meine Daten 16schen bzw. die Datenspeicherung
verhindern?

Wenn Sie wollen, dass tber Sie und Gber Ihr Verhalten keine Daten an Google
Ubermittelt werden, mussen Sie sich, bevor Sie unsere Webseite besuchen bzw. die
reCAPTCHA-Software verwenden, bei Google vollkommen ausloggen und alle
Google-Cookies l6schen. Grundsatzlich werden die Daten sobald Sie unsere Seite
aufrufen automatisch an Google tibermittelt. Um diese Daten wieder zu I6schen,
miussen Sie den Google-Support

auf https://support.google.com/?hl=de&tid=311139656 kontaktieren.

Wenn Sie also unsere Webseite verwenden, erklaren Sie sich einverstanden, dass
Google LLC und deren Vertreter automatisch Daten erheben, bearbeiten und
nutzen.

Etwas mehr tGber reCAPTCHA erfahren Sie auf der Webentwickler-Seite von
Google auf https://developers.google.com/recaptcha/. Google geht hier zwar auf die
technische Entwicklung der reCAPTCHA néher ein, doch genaue Informationen
uber Datenspeicherung und datenschutzrelevanten Themen sucht man auch dort
vergeblich. Eine gute Ubersicht tiber die grundsatzliche Verwendung von Daten bei
Google finden Sie in der hauseigenen Datenschutzerklarung

auf https://www.google.com/intl/de/policies/privacy/.

Quelle: Erstellt mit dem Datenschutz Generator von AdSimple in Kooperation
mit warkly.de
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